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Ist Ihr Passwort sicher?

Nur mit sicheren Passwortern und den neuesten Technologien sind Ihre Daten und lhre Konten
im Internet effizient geschutzt. Wir haben fir Sie die ultimativen Tipps zum Passwort-Check!

® VON MARKUS SELINGER

Das zu priifende Password lautet:

Sicherheits-Software kleine Studien an,
welche die am meisten genutzten Pass-
worter auflisten. So hat vor Kurzem der An-
bieter Nordpass seine neue Liste veroffent- PaseGEgEbeRE PaRSWGTEWiFd [Glal UEGTPTGREUnA i 57 Hem SeTVer TBeTAItESlE
licht, die sich nach Lindern sortieren ldsst.
Weltweit auf Platz 1 steht das Passwort
«123456» mit iiber 21 Millionen gefundenen  Ausgewanite werterbiicher

purzil23

' edes Jahr fertigen einige Hersteller von

Das Passwort ist Schwach, weil die geschéatzte Zeit fir die Suche unter einem Jahr ist.

Quellen. Die Top-3-Passworter fiir die Schweiz Deutsch Franzésisch Itatienisch

sind laut Nordpass «dominaria», «<admin» und Rataramarisch Englisch

«pur zi123». Warum diese Passworter gewéihlt Teilwdrter Linge Typ Raumgrésse Anzahl Versuche Entropie Rechenzeit
wurden oder woher sie stammen, ist nicht be- our = ortEalieriac P Py per—

kannt und auch unwichtig. Allerdings haben s 3 Tastatur ges2 o852 13 Bit

sie alle eines gemeinsam: Ein herkdmmlicher = 2 Ubrige Zeichen 26 676 9Bit

PC konnte etwa «purzi123» ln SChneHen 1 blS Aufwandschatzung 6990e+11 39 Bit 7 Sekunden

2 Sekunden errechnen. Bild 1: Die Webseite Passwortcheck.ch, ein Service des Datenschutzbeauftragten des Kantons

Hier ein paar Beispiele, wie schnell bereits ~ Zurich, prift die Starke lhrer Passworter
normale Computer mit ihrem PC- oder Gra-
fikkartenprozessor per Brute-Force-Attacke  vielleicht 2 Sekunden. Auf der Webseite unter ~ Keine Angst: Die gepriiften Passworter verlas-
ein Passwort erraten. Ein Kennwort mit acht ~ passwortcheck.ch, einem Service des Daten-  sen dabei den Computer nicht. Die angezeig-
Kleinbuchstaben dauert nur 1 Sekunde. Hat  schutzbeauftragten des Kantons Ziirich, kann  ten Zeiten hingen vom genutzten Rechner
das Passwort einen Grossbuchstaben, geht es  man die genannten Beispiele ausprobieren.  und seiner Power ab.

Bild: Erstellt mit Google Gemini


http://passwortcheck.ch
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HF1) Hasso-Plattner-Institut

Nutzerkonten Geleakte Accounts pro Tag

14.508.455.217 1.505.859

=

Wurden Ihre Identitdtsdaten ausspioniert?

Taglich werden persénliche Identitdtsdaten durch kriminelle Cyberangriffe erbeutet. Ein GroBteil der gestohlenen
Angaben wird anschlieBend in Internet-Datenbanken wverdffentlicht und dient als Grundlage fiir weitere illegale
Handlungen

Mit dem HPI Identity Leak Checker kénnen Sie mithilfe Ihrer E-Mailadresse priifen, ob Ihre persénlichen Identitdtsdaten
bereits im Internet verdffentlicht wurden. Per Datenabgleich wird kontrolliert, ob Thre E-Mailadresse in Verbindung mit
anderen persénlichen Daten (z.B. Telefonnummer, Geburtsdatum oder Adresse) im Internet offengelegt wurde und
missbraucht werden kénnte.

— )

DA< meinefAdres;e@e-mail.com| ‘

Bild 2: Das Hasso Plattner Institut sammelt E-Mail-Adressen und Passworter aus Datenpannen -
prifen Sie die Datenbank mit lhrer eigenen E-Mail-Adresse

Havel
I:--Py

Check if your email address is in a data breach

meine_adresse@e-mail.com

Bild 3: Der Sammelservice fir E-Mail-Adressen und Passworter aus Datenpannen «Have | Been
Pawned>» kennt inzwischen Uber 2 Milliarden Passworter

= Google Passwortmanager Q Passwarter suchen

0 Passwérter

& 1 kompromittiertes Passwort

0

Passwortcheck 1

& Einstellungen
Wir empfehlen, es jetzt zu dndern

Einige deiner Passworter wurden bei einer Datenpanne gefunden. Du solltest diese Passworter umgehend
&ndern, um deine Konten zu schiitzen.

SRR Passwort dndern [
Bei Datenpann

vor 7 Monaten

Geschlossene Warnungen v

Bild 4: Der Passwortmanager von Chrome prift auf Wunsch alle vorhandenen E-Mail-Adressen
und Passworter, ob sie in Datenpannen auftauchen

Wir nutzen im Schnelltest
einen flotten i7-Intel-Pro-
zessor, was sich in sehr kur-

UberprUfen und verbessern Sie zen Errechnungszeiten be-

kaspersky password checker @osv OF0 G Dunkervosus

| h r Pa sswort merkbar macht. Der Service
: nutzt zum «Ausprobieren»
Ist Ihr Passwort in Gefahr? Uberprifen Sie es.Jetzt und erstellen Sie in Sekundenschnelle ein sicheres Passwort. . . .
Wir In oder speichern lhre nicht. Mehr erfahren elnfache Worterbucher. Ie
mehr Worterbiicher dabei
123456
L ) verwendet werden, umso

schneller geht es, Bild 1.
Ein Beispiel: Das Berech-
‘ L nen des Passworts «Tante-
Finsicherss erstllen? Margot12345» dauert mit
Bild 5: Kasperskys «Passwort Checker» zeigt die Stirke eines dem deutschen Worterbuch
Passworts und sagt, ob es bereits im Netz unterwegs ist 49 Jahre. Nimmt man die

2tter

Eine Passworténderung ist langst Giberfallig!

Esist nicntstan

Dieses Passwort erschien 42451471-mal I geleakten Passwort-Datenbanken)
e Tolgences TenTt Sonaerzenen Grombuchs UseicreT

Worterbiicher Franzosisch, Italienisch, Réto-
romanisch und Englisch dazu, sinkt die Zeit
auf lediglich 7 Stunden.

Tipp: Nutzen Sie eine einfache Strategie bei
Thren Passwortern: Immer, wenn Sie Thre per-
sonlichen Daten angeben und vielleicht sogar
Kontodaten oder Bezahlinformationen hin-
terlegen, sollten Sie ein neues, noch nie ver-
wendetes Passwort verwenden. Dazu sollten
Sie eine 2-Faktor-Authentifizierung oder
Passkeys nutzen (dazu spater noch mehr). Wie
einfach Sie das umsetzen und wie schnell Sie
eigene Passworter priifen, zeigen Thnen die
folgenden Tipps.

Passwort-Checker nutzen

Im Internet finden Sie kostenlose Datenban-
ken, mit denen Sie priifen kénnen, ob Thre
E-Mail-Adresse und Thre Passworter bereits
im Internet bekannt sind. Die gréssten und
vertrauenswiirdigsten Datenbanken sind
«Have 1 Been Pwned» (haveibeenpwned.
com) und «HPI Identity Leak Checker» (sec.
hpi.de/ilc), Bild 2. Auf diesen Serviceseiten
priifen Sie per E-Mail-Angabe, ob Thre Ad-
resse und Thre Passworter in grossen Daten-
pannen auftauchen. Der Service von «Have I
Been Pawned» hat aktuell iiber 2 Milliarden
Passworter in seiner Datenbank, Bild 3.

Nutzen Sie den Chrome-Webbrowser, ha-
ben Sie einen eingebauten Passwort-Checker.
Allerdings nur die Passworter, die per Google
und Chrome erfasst sind. Probieren Sie es aus:
In Chrome klicken Sie unter dem Drei-Punkte-
Symbol oben rechts auf Passwirter und Auto-
fill/Google Passwortmanager/Passwortcheck.
Google priift jetzt in grossen Datenbanken, ob
das Passwort bei einer Datenpanne gefunden
wurde und somit kompromittiert ist, Bild 4.

Achtung: Nutzen Sie nicht einfach alle mog-
lichen Passwort-Checker die Sie im Internet
finden. Unter Umstanden verteilen Sie so Thre
Passworter auf unseriosen Seiten! Wenn Sie
ein Passwort priiffen mochten, sollten Sie es
zum Test verdndern, aber die Struktur behal-
ten. Wire das Passwort etwa «TanteErnal23!»
konnten Sie «OnkelPaul456!» priifen lassen.

Eine gute Anlaufstelle dazu ist etwa der
«Kaspersky Passwort Checker» unter der In-
ternetadresse password.kaspersky.com/de.
Dort wird unser Beispiel-Passwort als zu
schwach bewertet, da es eigentlich zu kurz ist.
Wenn Sie auf der Seite auch echte Passworter
testen, gibt IThnen Kaspersky gleich an, ob das
Passwort in einer Datenpanne gefunden
wurde. Ein Check mit dem Passwort «123456»
gibt an, dass es bereits tiber 42 Millionen Mal
in geleakten Passwort-Datenbanken aufge-
taucht ist, Bild 5.

Wenn Sie Chrome oder Firefox als Browser
nutzen und darin mit Threm Google-Konto
angemeldet sind, kénnen Sie sich bei der An-
meldung an einem neuen Account automa-
tisch ein starkes Passwort generieren lassen.
Der Generator meldet sich selbststindig und
unterstiitzt Sie, sobald Sie auf einer Seite =»


http://haveibeenpwned.com
http://haveibeenpwned.com
http://sec.hpi.de/ilc
http://sec.hpi.de/ilc
http://password.kaspersky.com/de
http://pctipp.ch/tipps-tricks
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zum Festlegen eines Passworts aufgefordert
werden. Danach speichert Google das Pass-
wort auch aufThren Wunsch hin in seinem in-
ternen Passwortmanager und synchronisiert
die Daten mit IThrem Google-Konto. Somit ste-
hen die Passworter ebenfalls auf anderen Ge-
riten bereit, etwa dem Windows-PC oder dem
Smartphone, Bild 6.

Es existieren zwar vertrauenswiirdige Web-
seiten wie die erwédhnte von Kaspersky, aber
es gibt einen viel sichereren Weg, um Passwor-
ter auf ihre Starke bzw. Sicherheit zu priifen:
kostenlose Passwortmanager! Hier haben Sie
die Auswahl zwischen:
® Cloud-Passwortmanagern wie 1Password,
LastPass oder Bitwarden mit integrierten
Passwortgeneratoren und Sicherheitsscans.
® Browsererweiterungen, die direkt beim Er-
stellen und Speichern von Passwortern Sicher-
heitshinweise geben.
® Windows-Passwortmanagern mit lokal ge-
speicherter Datenbank und eingebautem
Passwort-Checker sowie -Generator.

Cloud-Passwortmanager

In den vergangenen Jahren haben sich immer
mehr Passwortmanager im Internet etabliert.
Der Vorteil: Man kann sich auf jedem PC in
seinem Passwortdienst anmelden und seine
Log-in-Daten abrufen. Das funktioniert auch
auf mobilen Geriten, wie Tablets und Smart-
phones. Leider sind die meisten Anbieter
nicht mehr komplett kostenfrei oder haben
nur kurze Testphasen. Definitiv kostenlos ist
der Service von Bitwarden, Bild 7.

Sie finden den Anbieter im Internet unter
bitwarden.com. Der Service ist natiirlich
auch in deutscher Sprache verfiigbar. Die Nut-
zung als Privatperson ist kostenlos. Eine Mini-
Premium-Version kostet 8 Franken pro Jahr.
Es ldsst sich auch ein Familienpaket buchen
fiir etwas tiber 30 Franken im Jahr und so die
Datenbanken teilen. Der Service ldsst sich di-
rekt online nutzen, per installierter App auf
mobilen Geriten oder per Browsererweite-
rung fiir Chrome, Firefox, Edge, Safari und so-
gar Opera. Wenn Sie zum Beispiel von der
Google-Passwortverwaltung in Chrome um-

U bitwarden

Password Manager

Generator

<l Ssend

& Werkzeuge r~fBmo8eBth3cYy ® Q
Generator
Daten importieren Optionen

- ~ Lénge
lehr von Bitwarden
14

B Share your Wert muss zwischen 5 und 128 liegen. Verwende 14 oder mehr Zeichen, um ein starkes Passwort zu generieren.
passwords
Schiitze deine Familie oder
dein Unternehmen

EinschlieBen

BJ Secrets Manager

Sichere deine Infrastruktur Az 0z 09 () 1@#$%ar

Bild 8: Bitwarden bietet einen Passwortgenerator, der genau einstellen lisst, wie stark ein
Passwort sein soll oder welche Lénge es haben muss

steigen mochten, hilft Thnen Bitwarden mit
einem Export-Import-Prozess.

Im Tool finden Sie neben der Passwortver-
waltung auch noch einen sehr umfangreichen
Passwortgenerator, Bild 8. Dieser zeigt IThnen
auch an, wie sicher ein Passwort ist — oder
auch nicht. Vorhandene Passworter lassen sich
zwar auf ihre Stirke iiberpriifen, aber nur au-
sserhalb des Tools auf der Webseite. Sie wer-
den sehen, dass die meisten zu schwach sind.

Lokale Passwort-Tools

Wenn Sie Cloud-Angeboten nicht vertrauen
mochten, konnen Sie lokale Passwortmanager
nutzen. Dabei haben Sie eine grosse Auswahl.
Nutzen Sie eine Security-Software in einer
Premium-Version, haben Sie meist einen gu-
ten Passwortmanager mit im Gepéck. Schauen
Sie nach: Sie finden einen zum Beispiel in den
Premium-Versionen bei Avira, Bitdefender,
Eset, Kaspersky, McAfee oder Norton, Bild 9.

Mit diesen Passwort-Tools haben Sie nicht
nur ein Check-Tool fiir vorhandene Passwor-
ter zur Hand. Sie konnen Passworter damit
verwalten und neu generieren. Wenn Sie ein
Paket mit mehreren Lizenzen haben, dann
synchronisiert sich der Manager auch tiber
mehrere Gerite.

Haben Sie kein Passwort-Tool in Threr
Schutz-Software, gibt es eine kostenlose Alter-

on Google Passwortmanager (Q Passwérter suchen

U bitwarden

G0 Passworter Passworter

> Passwortcheck 1
anmelden kannst. Weitere Informationen

€ Einstellungen
& 1owebio
@  httpy/192.168.1.1
@  hitp/192.168.178.191

@  https//192.168.178.192

B https;//192.168.178.201

[

http://192.168.178.229:5000 2 Konten
& 1tundide 4Konten
@  httpy/212.227.79.118

@  httpy/212.227.79.136

Bild 6: Die im Google-Konto gesicherten Passworter stehen an anderen
Geraten fUr ein Log-in bereit - egal ob auf dem PC oder auf dem Handy

Hinzufiigen

Hier kannst du Passworter erstellen, speichern und verwalten, damit du dich einfacher auf Websites und in Apps

Produkte~ Tarfe Herunteriaden  Tools & Funktionen~  Ressourcen~

9:41 ol T -

Bitdefender. SecurePass

Security report

Check the strength and security of your

passwords .
Security-Tools

als Premium-

! Version haben

Bild 9: Die

128 99 oft Passwort-
Breached Weak H
manager dabei
643 1
Old Duplicate

Facebook

WeAK | (OLD) (DUPLICATE ) ( BREACHED

Bitdefender Central

native, die dazu auch noch hochsicher ist: Kee-
Pass fiir Windows (keepass.info), Bild 10.
Das Tool ist zwar nur fiir einen Arbeitsplatz
gedacht, aber mit einem Trick ldsst es sich
auch zum privaten Cloud-Tool verwandeln.
Wie das geht, erklart der Artikel «Ein Safe fur
Passworter» in PCtipp 10/2025 ab S. 14. Abon-
nenten finden den Artikel als PDF unter dem
Link pctipp.ch/epaper.

: Ihren Bedurfnissen entspricht

Kostenlos
i pro Monat
Fir immer kostenios
Beginnen Sie gleich heute

Holen Sie sich einen Bitwarden Datenspeicher

’ @ Unbegrenzte Gerite

@ Verwaltung von Zugangsschiissein

Fersenten

Premium Familien

1 pro Monat
$10 mit jahrlicher Rechnungsstellung

Ers.ge\ len Sie ¢in Premium-Konto

GenieBen Sie Premium-Funktionen

pro Monat

Bis zu 6 Nutzer, $40 mit
. Jahriicher

Rechnungsstellung

Sichern Sie die Logins Ihrer Familie

© Bitwarden Authenifikator © 6 Premium-Konten

@ Datelanhange @ Unbegrenztes Teilen

Bild 7: Bei privater Nutzung ist der Bitwarden-Passwortmanager
samt Check-Tool kostenlos und bietet jede Menge

Wahlen Sie den Tarif, der

Starten Sie die kostenlose 7-Tage-Testversion



http://bitwarden.com
http://pctipp.ch/epaper
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@ migistkdbx - KeePass

Datei  Gruppe Eintrag Suchen  Ansicht Extras  Hilfe

o - 2 &E- Suchen.., -

& mark

| Benutzername

Passwort URL

> s

- 5
wt General

A Windows

2 Network

% nternet

= eMail

45 Homebanking

¥ Jobs

ad Online-Games
> [@ Recycle Bin

%5 DKE Tan2Go / App-Passwort
Kreisparkasse ;=
145 Mastercard Secure Code

https:/fwww.sparkass...

Bild 10: Das kostenlose Passwort-Tool KeePass gilt als eines der besten. Er ldsst sich in vielen
Sprachen nutzen und hat ein Dateiformat, das auch andere Tools unterstitzen

@ Eintrag hinzufligen

Q( Eintrag hinzufiigen

Einen neuen Eintrag erstellen.

Allgemein Erweitert Eigenschaften Auto-Type Chronik

Titel: Beispielpasswor] Icon

Benutzername: Testaccount

x  Das Tool verwaltet ihre
Zugangsdaten gut gesi-
chert und ist nur per star-
kem Masterpasswort zu-
ganglich. Im Programm
3 legen Sie Thre Passworter

ab oder nutzen den inter-

Passwort A~ TAXTEY>LY-5.

Qualitat f

URL

96 Bits l 147

nen Generator. Dieser
ldsst sich ganz spezifisch
einstellen. Das heisst, dass
Sie sogar festlegen kon-
nen, aus welchen Buchsta-

Kommentare:

[ Giiltig bis: 05.12.2025 00:00:00 [Ehg |

ﬁ'; Extras

Bild 11: KeePass ist von Passwortexperten entwickelt, die sogar
das Passwort «a“"TaXTEY>LY-6.» nicht besonders sicher finden

)

19:27 @ - PR Ge

¢ Google

Versuchen Sie gerade, sich
anzumelden?
ErE AR A e A

Gerat
Windows

In der Nahe von
Deutschland

Uhrzeit
Gerade eben

X Nein, nicht zulassen v Ja, das binich

Bild 12: Nutzen Sie die 2-Faktor-Authentifizierung von
Google, das erhéht die Sicherheit massiv

Abbrechen

ben, Zeichenlangen, Son-

derzeichen oder Zahlen

ein Passwort bestehen

soll. Die Sicherheit fiir ein

Passwort wird in KeePass

in Form von «Entropie-
a bits» von 0 bis 256 darge-
stellt. Alles von 80 Bits bis
112 Bits gilt als «mdssig»
sicher. Das Passwort
«4ATAXTEY’LY-6.» hat
zwar nur 96 Bits, aber die
anfangs erwihnte Website
Passwortcheck.ch stuft es
als sehr sicher ein. KeePass ist da
strenger, Bild 11. An dieser Stelle
kommt die alte Expertendiskussion
auf: Wird ein Passwort extrem si-
cher, ist es kaum noch anwendbar.
Ohne einen Passwortmanager, liesse
sich dieses Passwort nirgendwo ver-
wenden. Daher muss eine andere,
praktikablere Losung her und die
wurde bereits gefunden.

Gute Alternativen

Eine bereits alte Alternative ist das
Verwenden sogenannter Passphra-
sen. Dabei merkt sich der Anwender
einen ganzen Satz, aber verwendet
nur die Anfangsbuchstaben fiir das
Passwort. So wire etwa «Unser
Hund der kleine Max springt tiber
276 Zaune!» das recht starke Pass-
wort «UHdkMsii276Z!». Allerdings
lasst sich dieser Trick nicht auf die
zahlreichen bendétigten Passworter
im Internet anwenden und viele

Nutzer setzen daher auf nur drei oder vier glei-
che Passworter. Das ist den meisten nicht aus-
zutreiben, da es fiir viele alternativlos ist. Da-
her sagen Experten: «Bleiben Sie dabei, sofern
Sie zusitzlich eine 2-Faktor- Authentifizierung
oder Passkeys nutzen.

Der Einsatz einer 2-Faktor-Authentifizie-
rung oder von Passkeys macht Thnen in Sa-
chen Passworter das Leben leichter. Das Ganze
funktioniert so:
® 2-Faktor-Authentifizierung (2FA): Fiir ein
Log-in gibt es ein Passwort und als sogenann-
ten zweiten Faktor eine weitere Bestitigung.
Diese erfolgt etwa durch die Angabe eines
Codes per SMS oder E-Mail. Méglich ist auch
die Eingabe einer Nummernfolge, die eine
Authenticator-App vorgibt, etwa der Google
Authenticator. Es gibt aber auch diverse Hard-
ware-Token. Das sind USB-, NFC- oder Blue-
tooth-Sticks — manche Sticks zeigen auch auf
einem Mini-Display einen Code an, der jede
Minute wechselt.

Wer zum Beispiel einen Google-Account
verwendet, kann noch eine andere 2FA-Tech-
nik nutzen. Dabei wird auf einem Smartphone
ein Hinweis angezeigt, dass sich jemand am
Google-Konto einloggen will, und man muss
Ja oder Nein antippen, Bild 12.
® Neue Passkeys: Die Technik der Passkeys
ist relativ neu und stellt eine Weiterentwick-
lung der 2-Faktor-Authentifizierung dar. Da-
bei loggt sich der Nutzer mit oder auch ohne
Passwort ein und bestitigt den Zugang meist
an einem mobilen Geridt und einer biometri-
schen Erkennung. Das ist mehrheitlich ein
Fingerabdruck oder ein Gesichtsscan.

Viele Nutzer kennen diese Art des Log-ins
auch bei Windows. So sind etwa die Log-in-
Daten bei Windows im System mit Namen
und Passwort hinterlegt. Wird unter Windows
eine Kontobestitigung benotigt, muss der An-
wender den zuvor festgelegten Windows-
Hello-PIN angeben oder den Account per
Webcam und einem Gesichtsscan freigeben.

Der Einsatz der beiden Technologien hat fiir
den Anwender viele Vorteile: Verliert etwa ein
Anbieter durch einen Hack oder eine Daten-
panne die Zugangsdaten eines Nutzers, so
kann niemand etwas damit anfangen, da der
zweite Faktor zur Freigabe fehlt.

Allerdings gibt es beim Thema Passkeys et-
was zu bedenken. Nutzen Sie diese mit einem
biometrischen Faktor wie einem Fingerab-
druck oder dem Gesichtsscanner ist der Zu-
gang zu einem Account ganz personlich an Sie
gebunden. In einem Notfall, wenn eine andere
Person sich in Threm Sinne einloggen soll,
kann sie das nicht ohne ihre personliche An-
wesenheit. Daher ist die Freigabe per PIN oder
durch ein Freigabemuster auf einer 9-Punkte-
Matrix zu empfehlen. Diese Informationen
konnen Sie gefahrlos weitergeben und bei be-
darf auch wieder dndern.

So muss der Angehorige keine Accountda-
ten haben und der PIN ist nur zu nutzen, wenn
er das Gerit hat. Hacker haben das Smart-
phone auf keinen Fall zur Hand. [
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