12 > PRAXIS > SICHERHEITSTIPPS PCtipp, August 2024

Geschutzt mit Windows

Der kostenlose Microsoft Defender ist Bestandteil von Windows und schutzt das System vor
Viren, Trojanern und sogar vor fieser Ransomware. Mit den folgenden Praxistipps arbeitet der
Windows-Beschutzer noch schneller und sicherer. e voN MARKUS SELINGER

rither war der Microsoft Defender (hiess
ehemals Windows Defender; wird teils
von Microsoft noch immer so genannt)
tatsdchlich kein gutes Schutz-Tool fiir Win-
dows. Aber die Zeiten sind lange vorbei! Auch
das unabhingige Testlabor AV-Test bestitigt
seit mindestens fiinf Jahren die gute Schutz-
leistung gegen Viren, Trojaner und Ransom-
ware der Windows-internen Antiviren-Soft-
ware samt Firewall. Allerdings zeigen die Tests
auch immer wieder, dass der Defender das
Windows-System unnotig langsam macht.
Und an genau dem Punkt haken wir ein und
zeigen Thnen, mit welchen Tipps Sie den
Defender beschleunigen, wie er weniger Spei-
cher verbraucht, Scans zu Wunschzeiten
macht und perfekt eingestellt wird.

Nahtlos in Windows

Der Defender ist keine gesonderte Applika-
tion, sondern in vielen Programmteilen von
Windows integriert. Ein paar Einstellungen
finden sich in der Windows-Sicherheit, ein
paar in der Firewall, einige in den Gruppen-
richtlinien oder auch im Webbrowser Edge.
Hier ist es schwer die Ubersicht zu behalten.
Daher stellen wir Ihnen gleich zu Beginn das ~ Sie alle Einstellungen auf einer Oberfliche = Optionen in Windows. Sie erhalten die prak-
kleine Gratis-Tool Defender Ul vor, mit dem  einfach per Klick an- und ausschalten. Mit  tische Software kostenlos unter der Internet-
diesem Tool haben Sie Zu-  adresse defenderui.com. Sie funktioniert un-
griff auf dutzende Einstel-  ter Windows 10 und 11. Die Installation des
lungen des Defenders und  Helfers ist mit ein paar Klicks erledigt und er-
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Bild 1: Das kostenlose Tool Defender Ul bietet nach dem ersten Bild 2: Bei einem neuinstallierten Windows ist der Defender zwar aktiv, aber
Start vorgefertigte Profile - nutzen Sie am besten Empfohlen leider nicht mit allen Schutzkomponenten

Bild: Shuttertock/Boyko.Pictures
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DEFENDER
Version: 116
Startseite
@ Kontrollierter Ordnerzuariff (Ransomware-Schutz)
Geschiitzte Verzeichnisse App zulassen
@ Schutz des Netzwerks
[ ) Uberwachung von Verhaltensweisen
@ PUA-Schutz
@ Auf den ersten Blick blockieren
Hoch+ v Cloud-Schutzniveau
20Sekunden v Zeitiiberschreitung fiir Cloud-Audit

Benutzer ~  SmartScreen

@ Automatische Probeniibermittluna

(I Ausblenden von Viren- und Bedrohungsschutz in Windows Security

@ Bedrohungsverlauf vor Nicht-Administratoren verbergen

@ Verbesserte Benachrichtigungen

@ Jiingste Aktivititen und Scanergebnisse

@ Bedrohungen gefunden, aber keine sofortigen MaBnahmen erforderlich

@ Dateien oder Aktivititen werden blockiert

Bild 3: Der Ransomware-Schutz ist zwar fir die Systemdaten
aktiv, aber Uberwachter Ordnerzugriff ist standardmassig aus

fordert keine besonderen Rechte unter Win-
dows, sofern Sie als Windows-Administrator
arbeiten. Nutzen Sie die vordefinierte Regel
Empfohlen, Bild 1.

Nach dem ersten Start zeigt sich gleich, dass
die meisten Funktionen unter Windows fiir
den Defender bereits korrekt eingeschaltet
sind. Aber: Sie werden auch Funktionen ent-
decken, die unverstiandlicherweise nicht akti-
viert sind. Etwas triigerisch: Auch wenn auf
der Startseite der Windows-Sicherheit alle
Optionen auf «griin» stehen, heisst das nicht,
dass alle zusitzlichen Schutzkomponenten
aktiv sind, Bild 2.

Tipp: Klicken Sie in Defender UI auf eine
unterstrichene Option, 6ffnet sich automa-
tisch die originale Einstellungsseite in Win-
dows. Aber: Nur wenige Optionen sind auf
diese Weise direkt verlinkt, da Sie deren Werte
normalweise via Registrierungseditor éndern
miissten.

™ ¥ =
DEFENDER =
Version: 1.16

Startseite Grundlegend
E-Mail scannen
Alle heruntergeladenen Dateien und Anhange scannen
Skripte scannen
Archive scannen
Wechsellaufwerke scannen
Netzwerkdateien scannen

Von zugeordneten Netzlaufwerken scannen

Datei-Hash-Berechnung

Niedrige CPU-Prioritat

w
3

v~ Durchschnittliche CPU-Auslastung beim Scannen

1 Stunde ~  Intervall der Signaturaktualisierung

Niedrige Bedrohung
Ma&Bige Bedrohung
Hohe Bedrohung

Schwere Bedrohung

Bild 4: stellen Sie den Defender so ein, damit er dfters seine
Signaturen holt und weniger CPU-Kraft verbraucht

Benutzerdefiniertes Xz

Benutzerdefiniertes v o

ASR-Regeln DefenderGuard

Ransomware

Erweitert ASR-Regeln DefenderGuard

Windows kann sehr gut vor
fieser Ransomware schiit-
zen; Ransomware sind Er-
presser-Trojaner, die Da-
teien verschliisseln und nur
gegen ein Losegeld wieder
freigeben.

Wer OneDrive als Cloud-
Speicher nutzt, kann diesen
ebenfalls vor einer Ransom-
ware-Attacke schiitzen. Der
eigentliche Schutz - die Er-
kennung und Abwehr von
Ransomware - ist zwar
standardmadssig aktiv, aber
der Kontrollierte Ordner-
zugriff nicht. In Defender
Ulist das der erste Punktim
Reiter Grundlegend, Bild 3.
Sobald dieser aktiviert wird,
erscheinen auch noch di-
verse Unterfunktionen.

Sie finden die Funktion in Windows auch
unter Windows-Sicherheit/Viren- und Bedro-
hungsschutz/Ransomware-Schutz. Klicken Sie
dort auf den Punkt Ransomware-Schutz ver-
walten und schalten Sie die Option Uberwach-
ter Ordnerzugriff ein.

Unter Geschiitzte Ordner sind nur die
Windows-Systemordner des Benutzers ge-
schiitzt. Sie konnen dort weitere Ordner an-
geben und schiitzen lassen. Wird spéter einem
Programm der Zugriff auf den Ordner ver-
wehrt, tragen Sie es einfach beim Mentipunkt
namens App durch Uberwachten Ordnerzugriff
zulassen ein.

Sofern Sie OneDrive-Nutzer sind, finden
Sie noch den Punkt Ransomware-Datenwie-
derherstellung. Falls eine Ransomware Thre
Daten auf der Festplatte und somit auch auf
OneDrive verschlisseln wiirde, kénnen Sie
die Daten mit wenigen Klicks wiederherstel-
len. OneDrive bemerkt so-
gar das massenweise Ver-
schliisseln und stoppt den
Vorgang. Hier arbeiten der
Defender und OneDrive
perfekt zusammen.

Schneller und sicherer

Anderer Schutzprogramme aktualisieren
mindestens stiindlich ihre Antiviren-Signatu-
ren fiir bosartige Dateien. Der Defender
macht das nur alle zwei Stunden. Zusitzlich
verlangsamt er den PC, da er standardmassig
beim Scannen 50 Prozent der Prozessorleis-
tung in Anspruch nimmt. Wir empfehlen die
Werte etwas zu dndern, den aktuelle Signatu-
ren sind besonders wichtig und wenn der Pro-
zessor entlastet ist, konnen Sie einen Zusatz-
schutz einschalten.

Stellen Sie in Defender UT auf dem Reiter
Erweitert das Intervall der Signaturaktualisie-
rung auf I Stunde und die Durchschnittliche
CPU-Auslastung beim Scannen auf 30 Prozent.
Zusitzlich aktiveren Sie noch Niedrige CPU-
Prioritdt, Bild 4.

Um den Windows-Schutz zu verbessern,
schalten Sie die Datei-Hash-Berechnung ein.
Ein Hash-Wert sorgt dafiir, dass das System
eine Veranderung einer Datei bemerkt, sobald
diese passiert ist. Der erweiterte Schutz be-
rechnet fiir jede ausfithrbare Datei, die keinen
Hash-Wert hat, einen solchen Wert und spei-
chert ihn. Der Vorteil: Damit sind auch Da-
teien geschiitzt, die Windows nicht im Fokus
hat und Cyberangreifer gerne nutzen, um ver-
steckt anzugreifen.

Geheimfunktionen

Wer Windows 10 oder 11 in der Pro-Variante
nutzt, kann mit dem Gruppenrichtlinien-
Editor von Windows auch versteckte Sicher-
heitsfunktionen aktiveren, Bild 5.

SCANS AUTOMATISCH NACHHOLEN

War zum Beispiel Ihr PC nicht eingeschaltet
und hat dadurch den automatisierten Scan
von Defender verpasst, dann holt das Win-
dows nicht nach, sondern wartet auf den
néchsten Termin. Das sollten Sie mithilfe des
Gruppenrichtlinien-Editors éndern. Dazu ge-
ben Sie einfach im Windows-Suchfeld gpedit
ein und wihlen Offnen. Danach klicken Sie
sich durch zu Computerkonfiguration/Admi-
nistrative Vorlagen/Windows-Komponenten/
Microsoft Defender Antivirus/Scan. Klicken =¥

=/ Editor fiir lokale Gruppenrichtlinien
Datei Aktion Ansicht 2
s 2@z Em Y

= Microsoft-Konto . Scan
~ [ Microsoft Defender
% Aktualisierung de
7 Ausschlisse
| Bedrohungen
- Berichte
~ Clientschnittstelle
I Echtzeitschutz
I Features
7 Geratesteuerung
- MAPS
> & Microsoft Defenc
~1 MpEngine
] Netzwerkinspekti
| Quarantane
I Scan
 Wartung

bearbeiten

Anforderungen:
Mindestens Windows

oder Windows RT
Beschreibung:
Mit dieser

Richtlinieneinstellung

geplante vollstandige

Aktivieren von Nachholscans Einstellung
fiir vollstindige Scans

Server 2012, Windows 8

kénnen Nachholscans fir

Scans konfiguriert werden.
Bei einem Nachholscan
handelt es sich um einen

Status

iz Vor Ausfuhrung eines geplanten Scans nach den neuesten Viren- u.. Nicht konfi..
Nicht konfi...
Nicht konfi...
Nicht konfi...
Nicht konfi...
Nicht konfi...
Nicht konfi...
Nicht konfi...
Nicht konfi...
Nicht konfi...
Nicht konfi...
Nicht konfi...

Benutzern das Anhalten von Scans gestatten
Angeben der maximalen Tiefe fur das Scannen von Archivdateien
Angeben der maximalen GroBe der zu scannenden Archivdateien
Angeben des maximalen Prozentsatzes der CPU-Auslastung wahr...
Scannen von Archivdateien

n von Nachholscans fur vollstandige Scans

Al
Aktivieren von E-Mail-Scans

ieren von Nachholscans fur Schnellscans

Aktivieren von Heuristiken
Scannen von gepackten ausfiihrbaren Dateien
Scannen von Wechseldatentragern

— Erweitert /, Standard

31 Einstellung(en)

Bild 5: Windows-Pro-Nutzer kénnen mit dem Gruppenrichlinien-Editor auch
die geheime Funktion fir Nachholscans aktivieren
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A vor Ausfuhrung eines geplanten Scans nach den neuesten Viren- und...

e

Vor Ausflihrung eines geplanten Scans nach den neuesten Viren- und Spyware-

Sicherheitsinformationen suchen

Nachste Einstellung

) Nicht konfiguriert Kommentar.

(® Aufgabenplanung
Datei Aktion Ansicht ?
| 2@ @@

7 SystemRestore

I Task Manager

I TaskScheduler

| TextServicesFramework
| Time Synchronization
| Time Zone

1 TPM

1 UNP

1 UpdateOrchestrator

1 UPnP

User Profile Service

1 WaaSMedic
WM
1 wol
Windows Activation Techr

© Aktiviert

() Deaktiviert 5 :

B Untersttitzt auf.  pindestens Windaws Vista
Optionen: Hilfe:

Windows Defender
Windows Error Reporting
Windows Filtering Platfort

soll.

Mit dieser Richtlinieneinstellung wird verwaltet, ob
vor einem Scanvorgang nach neuen Viren- und
Spyware-Sicherheitsinformationen gesucht werden

Diese Einstellung gilt fir geplante Scans, hat
jedoch keine Auswirkungen auf manuell Uber die
Benutzeroberflache initiierte Uberpriifungen oder
auf Scans, die mithilfe von .mpcmdrun -Scan” dber
die Befehlszeile gestartet wurden.

Wenn Sie diese Einstellung aktivieren, wird vor

Windows Media Sharing
Windows Subsystem For L
WindowsBackup
WindowsColorSystem
WindowsUpdate

Wininet

- o x
Name Status Trigger Nachste Laufzeit Letzte Laufzeit ktiosen]
© Windows Defender Cache Maintenance Bereit 16052024 14:16:14 | | Windows Defender -
© Windows Defen Bereit 16052024 141643 | |5 Einfache Aufgabe erstellen.
Bereit_Woch.. 2005 16052024 141514 | N
Bereit 16052024 1337:15
Aufgabe importieren
[ Alle akiiven Aufgaben anzeigen
@ Verlauf fur alle Aufgaben akiivier
1use Allgemein Trigger Aktionen Bedingungen Einstellungen Verlauf (deakiviert) Never Ordner..
Trigger Details Status B ' Ordrer (aschen
Wochentiich  Wochentlich um 23:04 Unr jeden Montag, beginnen... Aktiviert Ansicht »
@ Adualisieren
Hilfe
Ausgewahites Element G
> Ausfuhren
= Beenden
% Deakivieren
Exporteren.
©  Eigenschaften
X Loschen

NEUE SECURITY-INFOS

Bild 6: Mit einem versteckten Befehl zwingen Sie Defender
vor einer PC-Prifung die Security-Infos zu aktualisieren

Sie den Eintrag Aktivieren von Nachholscans
fiir Schnellscans doppelt an und wihlen Sie die
Optionen Aktiviert und OK. Wenn Sie ver-
passte Komplett-Scans ebenfalls nachholen
lassen wollen, schalten Sie zusitzlich den
Punkt Aktivieren von Nachholscans fiir voll-
standige Scans ein.

E-MAIL-ANHANGE SOFORT PRUFEN
Der Microsoft Defender priift zwar alle
E-Mail-Anhénge auf Trojaner & Co. - aber
erst, sobald diese auf der Festplatte landen. Sie
konnen den Defender so einstellen, dass er die
Mailanhinge sofort priift, sobald diese im
E-Mail-Programm ankommen. Allerdings:
Das funktioniert nur mit wenigen E-Mail-
Programmen, da das Ganze formatabhéngig
ist. Microsoft selbst schreibt dazu «Derzeit
werden mehrere E-Mail-Formate unterstitzt,
z. B. pst (Outlook), dbx, mbx, mime (Outlook
Express), binhex (Mac).» Zum Aktivieren der
Option folgen Sie der Beschreibung
von gpedit und 6ffnen unter dem
Punkt Scan das Menti Aktivieren von
E-Mail-Scans per Doppelklick und

Aufgabe starten:

Neuer Trigger

Es ist gut, wenn Sie die Up-
date-Zeit fiir Thre Antivirus-
Sicherheitsinformationen auf
eine Stunde gestellt haben. Es
kann aber sein, dass ein auto-
matisierter Scan mit 59 Minuten alten Infor-
mationen startet. Sie kdnnen auch festlegen,
dass der Defender vor jedem automatisierten
Scan zuerst die neusten Sicherheitsinformati-
onen abholt und danach loslegt. Dazu miissen
Sie nur in gpedit wieder zum Ordner Scan ge-
hen und 6ffnen dort per Doppelklick den
Punkt Vor Ausfithrung eines geplanten Scans
nach den neuesten Viren- und Spyware-Sicher-
heitsinformationen suchen. Mit einem Klick
auf OK ist alles aktiv, Bild 6.

Achtung: Der Ordner Scan hat noch wei-
tere verlockende Einstellungen parat. Aller-
dings sind diese zum Teil missverstindlich be-
schrieben. So kénnte man meinen, dass die
nicht aktive Option Maximale Tiefe fiir das
Scannen von Archivdateien die Sicherheit ver-
schlechtert. Aber: Solange der Punkt deakti-
viert bleibt, scannt der Defender automatisch
alle ZIP- oder CAB-Dateien, und zwar bis in
die letzte Ebene!

Ubernehmen

Nach einem Zeitplan L2

Einstellungen

Bild 7: Damit der Defender das System scannt, wann Sie es wollen, missen Sie in
der Aufgabenverwaltung einen Job anlegen

Scans besser steuern

Wann genau der Defender scannt, ist sein Ge-
heimnis. Allerdings fithrt er nach jedem Win-
dows-Start einen Schnellscan durch, sofern
der Computer keine anderen Aufgaben hat.
Ein schneller oder ein normaler Scan lisst sich
zwar manuell starten, aber leider nicht in der
Oberflache planen. Das geht wieder nur tiber
eine andere Windows-Funktion: den Aufga-
benplaner. Dabei gehen Sie so vor: Geben Sie
im Windows Suchfenster Aufgabenplanung
ein und klicken Sie auf Offnen. Im folgenden
Fenster greifen Sie auf der linken Seite zum
Menitipunkt Aufgabenplanungsbibliothek/
Microsoft/ Windows/ Windows Defender. Da-
nach klicken Sie den Eintrag Windows Defen-
der Scheduled Scan doppelt an, Bild 7.

Im folgenden Fenster wechseln Sie zur Re-
gisterkarte Trigger und wihlen New. In dem
sich selbsterkldrenden Fenster planen Sie Thre
Scans, so wie diese am besten passen — etwa
jeden Tag zum Mittagessen. Sie konnen aber
auch anstatt eines Zeitplans ein Ereignis wih-
len, etwa bei der Arbeitsstationssperre. Der
Scan kann dann téglich, wochentlich oder mo-
natlich zu einer gewiinschten Uhrzeit oder

nach einem Ereignis erfolgen — genau

x so, wie Sie es mochten, Bild 8.

Spezialprifung

Sie sind der Meinung, im System
stimmt etwas nicht und Sie bekom-
men das vermeintliche Problem nicht
in den Griff? Normalerweise erhal-
ten Sie in diesem Fall im Web oft
Tipps, wie «Scannen Sie mit einem
Boot-Stick». Einfacher, aber genau so
sicher geht es so: Der Defender lasst
sich in einem speziellen Offline-
Modus starten. Dabei erfolgt ein Si-

bestéitigen mit OK. O Einmal start 17052024 [v | [01:19:30 2| O zeitzonenubergreifende Synch.
Wenn Sie priifen wollen, ob der O Taglich

Antivirus-Scan funktioniert, konnen O Wochentiich

Sie sich die ungefahrliche Eicar-Test- o

datei per E-Mail schicken lassen. Der

Testcode ist zwar vollkommen unge-

fahrlich, wird aber von Virenjdgern g

als Viruscode identifiziert. Nutzen T -

Sie dazu beispielsweise den Service ] Wisderolenede | TSaE 1Tag

unter dem Link dont.panic.at und

dort die Option Online-Tools/Eicar () Aufgabe beenden nach: 3 Tage

Testvirus. Tragen Sie hier einfach Ihre O Ablayfen: 17.05.2025 01:19:38 5

E-Mail-Adresse ein und klicken Sie
auf die Schaltfliche Versenden.

Im Erfolgsfall wird von Microsoft
Defender entweder nur der gefahrli-
che Anhang automatisch entfernt

B Aktiviert

Abbrechen

oder die ganze E-Mail in die Quaran-
tdne verschoben.

Bild 8: wie oft und wann Sie die Scans starten wollen, bleibt
lhren Winschen Uberlassen

cherheits-Scan noch vor dem Start
des Windows-Systems. Auf diese
Weise kann in der Regel keine bosar-
tige Software bereits arbeiten und
eine Erkennung oder Entfernung
verhindern. Die Spezialpriifung star-
ten Sie direkt aus Windows heraus:
Geben Sie im Windows-Startfeld ein-
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Windows-Sicherheit

<
schnelliiberpriffung
= Uberpriift Ordner im System, in dem haufig Bedrohungen gefunden
werden.
[A]
10 Vollstandige Uberprifung
Alle Dateien und ausgefiihrten Programme auf der Festplatte werden
) Giberpriift. Diese Uberpriifung kann mehrere Stunden dauern.
) o
Benutzerdefinierte Uberpriifung
B8 Wihlen Sie aus, welche Dateien und Speicherorte iiberpriift werden
sollen
o
e © Microsoft Defender Antivirus (Offlineiiberpriifung)
Bestimmte Schadsoftware lésst sich u. U. besonders schwierig vom PC
& entfernen. Microsoft Defender Antivirus (Offline-Uberpriifung) kann
helfen, derartige Software mithilfe neuester Bedrohungsdefinitionen
O zu finden und zu entfernen. Durch den Vorgang, der etwa 15 Minuten

dauert, wird der PC neu gestartet.

fach die bezeichnung Viren- und Bedro-
hungsschutz ein. Danach klicken Sie unter
dem Eintrag Aktuelle Bedrohungen auf den
Meniipunkt Scanoptionen und die Option
Microsoft Defender Antivirus (Offlineiiberprii-
fung), Bild 9.

Anschliessend startet Windows neu in
einem Untersuchungsmodus und scannt den
Windows-Rechner. Der Scan dauert zwar
etwa 15 bis 30 Minuten, allerdings wird nicht
der gesamte Computer untersucht. Aber Mal-
ware im System oder Startbereich wird so ge-
funden und entfernt.

- o X

‘Windows 11 Pro-Gerét.

Datenschutzeinstellungen

Datenschutz-Dashboard

Datenschutzbestimmungen Blld 9: |n einem
Verdachtsfall ist ein
Bootstick unnétig -
nutzen Sie einfach
Microsoft Defender
Antivirus (Offline-
Uberprifung)

Leistungscheck

Die Leistung einer Schutz-Software wie dem
Defender kann natiirlich schwanken. Aber ob
dem wirklich so ist, konnen Sie selbst priifen.
Das unabhingige Antiviren-Testlabor AV-
Test untersucht im Zweimonatsrhythmus viele
Schutz-Suiten fiir Windows und damit auch
den Defender Antivirus. Ein kurzer Blick auf
av-test.org/de/antivirus/privat-windows/
hersteller/microsoft zeigt Ihnen schnell alle
Testergebnisse der letzten Jahre in Zwei-
monatsschritten. So hat zum Beispiel der

TIPP: Kernisolierung an oder aus?

Was bedeutet der Unterpunkt Kernisolie-
rung in der Windows-Sicherheit? Wir erkla-
ren lhnen, wie wichtig er fOr Ihre Sicherheit
ist. Wird Windows neu installiert, ist dieser
Punkt abgeschaltet. Wer keine anderen Sys-
teme wie etwa Linux als zweites System auf
dem gleichen PC installiert hat, sollte den
zusatzlichen Schutz unbedingt aktivieren
(erfordert einen Neustart), Bild 11.

Denn hinter dem Begriff Kernisolierung
verbirgt sich ein Bundel an Optionen. So ist
darin die Speicher-Integritat enthalten, die
Windows-Prozesse vor der Einschleusung
von bosartigem Code schutzt. Aber die ist
auch nicht sofort aktiv und sollte nachtrag-
lich aktiviert werden, Bild 12.

Weiterhin enthalten ist auch der Hard-
ware-gestutzter Stapelschutz im Kernel-
Modus, der ebenfalls vor Codeeinschleusung
schutzt. Dann gibt es noch den Schutz durch
lokale Sicherheitsautoritat: Er schitzt die
Benutzeranmeldeinformationen und blo-
ckiert das Laden von nicht-signierten Trei-
bern. Der Microsoft Defender Credential
Guard schitzt die Kontoanmeldedaten von
Windows vor Angriffen. Der letzte Punkt
Microsoft-Sperrliste gefahrdeter Treiber
blockiert Treiber, die mit einem falschen
Zertifikat ausgestattet wurden.

Hinweis: Einige der Optionen sind nach
dem Einschalten der Kernisolierung nicht
verfogbar, da sie von Hardware-Komponen-
ten und Optionen im UEFI-Bios oder der
Prozessormarke abhangig sind.
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Bild 10: Ist der Defender auf Dauer gut?

Checken Sie die Testergebnisse kostenlos in
der LangzeitUbersicht bei av-test.org

Februar 2023

B Microson, DSfender Antivius (Consumer)

Defender von Februar 2023 bis zum Februar
2024 bis auf einmal (5,5 Punkte) immer die
vollen 6 Punkte in der wichtigen Testdisziplin
Schutzwirkung erreicht. Damit liegt der
Defender mit vielen Kaufprodukten gleich auf
oder sogar dartber, Bild 10. e

9 Geratesicherheit

Direkt in Ihr Gerét integrierte Sicherheit

Startseite
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©  App- und Browsersteuerung
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%3 Datenverschliisselung
Schutzverlauf

geht oder gestohlen wird,

Verwalten der BitLocker-Laufwerkverschliisselung

Die Standardhardwaresicherheit wird nicht unterstiitzt.

Weitere Informationen

im Schutz Ihres Gerats bei, indem der Windows

jritat ist deaktiviert. Ihr Gerat ist moglicherweise

Schiltzt Ihre Daten vor nicht autorisiertem Zugrif, falls Ihr Gerat verloren

Haben Sie eine Frage?

Hilfe erhaiten

Feedback zu Windows-Sicherheit

Feedback senden

Datenschutzeinstellungen andern

Anzeigen und Andern der
Datenschutzeinstellungen filr Ihr
Windows 11 Pro-Gerat.

Datenschutzeinstellungen
Datenschutz-Dashboard

Datenschutzbestimmungen

Kernisolierung aktivieren

Bild 11: Sofern Sie kein anderes System, wie Linux installiert haben, sollten Sie die

Windows-Sicherheit
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Kernisolierung

Auf Ihrem Gerat verfiigbare Sicherheitsfunktionen, die die
Startseite virtualisierungsbasierte Sicherheit nutzen
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Bild 12: Obwohl die Kernisolierung in der Windows-Sicherheit aktiv ist, sind nicht alle

Funktionen eingeschaltet
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