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Ausgephisht

Die Sicherheitssysteme von Mac, Windows & Co. werden immer besser. Entsprechend weichen
Internetverbrecher auf eine neue Schwachstelle aus: die Anwender. Wir zeigen Ihnen, wie Sie
betrigerische Nachrichten erkennen und damit umgehen. e VON LUCA DIGGELMANN

Schadprogramme der grosste Gefahren-

herd am PC. Die digitalen Kifer gelangte
meist iiber E-Mail-Anhénge und kompromit-
tierte Downloads auf den PC und richteten
dort direkt Schaden an. Entsprechend riiste-
ten sich Software-Hersteller wie Apple, Mic-
rosoft und Google gegen solche Angriffe und
lernten genauer, diese zu verstehen und zu
verhindern. E-Mails werden gescannt, Down-

E inst waren Viren, Trojaner und dhnliche

load-Links vom Webbrowser gepriift, Down-
loads vor Abschluss durch den Virenscanner
gejagt. Das Resultat: Malware wird heutzutage
vergleichsweise gut erkannt.

Direkte Angriffe mit Malware passieren
zwar nach wie vor, sind aber weniger effizient
geworden. Deshalb haben sich Onlinegauner
angepasst und greifen vermehrt ein leichteres
Ziel an: die User selbst, Bild 1. Und hier steht
Phishing (siehe Box rechts) an oberster Stelle.

Phishing erkennen

Die Standard-Phishing-Nachricht ist einfach:
Die Angreifer versuchen, Nutzer dazu zu brin-
gen, auf einen Link zu klicken, Bild 2. Hinter
diesem Link versteckt sich dann die nichste
Stufe des Plans. Meistens handelt es sich um
einen Malware-Download oder ein Formular,
das heikle Daten abgreifen will. Im Folgenden
erfahren Sie, wie Sie Phishing-Mails erkennen.

Bild: Shutterstock/Philip Steury
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xirkitef335@outlook.com

iMessage
Today 12:22

Schweizerische Post: Ihr Paket ist
im Lager angekommen, wurde
jedoch aufgrund unklarer
Adressinformationen
zurlickgehalten und ist nicht
zustellbar. Bitte bestatigen Sie
innerhalb von 12 Stunden lhre
Adresse im Link.

https://che.ch-pobv.top/0BXUbX

(Bitte antworten Sie mit ,Y",
beenden Sie dann SMS und
offnen Sie den SMS-
Aktivierungslink erneut oder
kopieren Sie den Link und 6ffnen
Sie ihn in Safari.)

Einen schonen Tag wiinscht hnen

das Team der Schweizerischen
Post

The sender is not in your contact list

Report Junk

Bild 1: Klassisches Phishing - mit schlechtem
Deutsch und offensichtlich falschem Link

< -/

+4177 205 36 63

Text Mess
Tue, 14 Nov at

Hallo mama. diese nummer kannst
du dir einspeichern. Bitte schick
mir ein nachricht per WhatsApp.
+41772053663

Bild 2: Diese SMS hat meine Frau erhalten.
Wir haben keine Kinder. Fall abgeschlossen

Das Wichtigste vorweg: Immer wenn es um
Geld geht, sollten Sie Ruhe bewahren, die
Nachrichten genau anschauen und priifen.

PLAUSIBILITAT

Haben Sie ein UBS-Konto? Falls nein, ist die
Log-in-Aufforderung fiir «Thr» UBS-Konto
wohl ein Fake. Sofern Sie nichts bestellt ha-
ben, wird auch die angekiindigte UPS-Liefe-
rung nicht echt sein - vor allem, wenn sie noch
weitere der folgenden Punkte der Phishing-
Erkennung beinhaltet.

HANDLUNG ERFORDERLICH

Phishing-Mails erwarten immer eine Hand-
lung; fast immer explizit. Es soll ein Anhang
geoffnet, ein Link geklickt, eine Datei herun-
tergeladen, ein Formular ausgefiillt, Geld

2 Reply B2 Reply All € Forward

Thu 2018-01-25 3:31 PM

M Microsoft® <sinclairway@coniferllc.com>

Unusual actions when logging into a Microsoft account

To Diggelmann, Luca

Dear luca.diggelmann@pclipp.ch,

We are currently reviewing your account due to unusual activities found in your mailbox folde| https://citranetratama.com/ooco/verify | you will be unable to sign in until you verify

your account.

php
Click or tap to follow link.

In other to keep your work email active, follow the secure link and login to verify vour account.

" This message is transmitted securely from Microsoft.

Bild 3: Geschaftsmail gesperrt? Genau mit solchen emotionalen Effekten arbeitet Phishing

<2 () +62838-9333-94267 &t

8 Messages and calls are end-to-end
encrypted. No one outside of this chat, not
even WhatsApp, can read or listen to them.

Learn more.

+62 838-9333-94267

~Zona Windsor

Phone number from Indonesia - Not a
contact - Business account

Block Add

1T UNREAD MESSAGE

Jay, lhr Finanzkonto wurde
hinzugefligt. Konto : Ksy326
Passwort: sy8890 USDT
Kontostand: 2,638,952.00 EUR:
595,495.20 [etozah.com] Bitte
bewahren Sie es an einem
sicheren Ort auf. 09:35

o C @9

Bild 4: Pl6tzlich Milliondr? Wohl kaum

iiberwiesen werden etc. Seltener sind Mails,
auf die man Antworten soll, bei denen dann
auch die Definition von Phishing etwas stra-
paziert wird.

In den meisten Fillen wird der Nutzer aus-
driicklich dazu aufgefordert, eine Handlung
zu unternehmen. Oftmals wird diese Hand-
lung mit Druck unterlegt.

Seltener sind hingegen Nachrichten, bei de-
nen die Aktion versteckt ist. Dabei handelt es
sich meistens um Filschungen von Bankmails
oder dhnlichen Diensten. Beispielsweise er-
hilt man einen verseuchten Bankauszug oder
einen Link zum vermeintlichen Versiche-
rungsportal. Da Banken und Versicherungen
diese E-Mails meistens ohne aktive Aufforde-
rung verschicken, tun es die Phisher ihnen ge-
nau gleich.

EMOTIONEN

Emotionale Manipulation ist ein Kernelement
vieler Phishing-Versuche. Oftmals spielt Phis-
hing mit der Angst, Bild 3. Es wird schockiert,
gedroht und meistens auf die Zeit gedringt.
Das soll das rationale Denken der Nutzer aus-
hebeln und sie zu emotionalen Reaktionen
verleiten. Aber auch andere Gefiihle werden
eingespannt. Médnner mit sexuellen Angebo-
ten zu kodern, funktioniert seit Anbeginn der
Menschheit und auch die menschliche Neu-
gier kann leicht fiir Phishing instrumentali-
siert werden, Bild 4.

EILE

Dieser Punkt féllt in die gleiche Kategorie wie
die Emotionen, ist aber separat erwidhnens-
wert. Phisher haben es meistens unglaublich
eilig. Wenn Sie nicht SOFORT Thr Konto re-
aktivieren, wird die «Migros Bank» NOCH
HEUTE Ihr gesamtes Vermogen sperren. Und
wenn Sie nicht SOFORT per Eingabe Ihrer
Kreditkartendaten den Empfang Thres Pake-
tes bestdtigen, wirft «Die Post» die ganze Lie-
ferung direkt in den Miill. Gliicklicherweise
dauert es ebenso nur einen Augenblick, um
solche E-Mails zu loschen. -

WISSEN: Phishing

Der Ausdruck Phishing stammt vom eng-
lischen «fishing», also fischen. Den Nut-
zern wird der metaphorische Kéder vor
die Nase gehalten und der Angreifer
hofft, dass sie zubeissen. Dabei muss
man sich dies weniger als ein einzelner
Fischer am See vorstellen, sondern mehr
wie eine industriell angelegte Grossfi-
scherei auf hoher See. Phishing wird in
der breiten Masse betrieben. So rentiert
das Geschaft auch bei einer niedrigen
Prozentzahl an Zubeissenden.
Angegriffen wird Uber die Ublichen
Kommunikationskanale, die Menschen
frequentieren: E-Mail, Messenger, Tele-
fon, Direktnachrichten auf Social Media.
Viele Phishing-Angriffe sind grobschlach-
tig und leicht zu erkennen. Dank kunstli-
cher Intelligenz (siehe Box nachste Seite)
werden die Angriffe aber immer besser.
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DATEN BENOTIGT

Viele Phishing-Mails sind explizit dazu da,
Daten abzugreifen. Entsprechend sind die
E-Mails strukturiert. Es fehlt ein Detail da, ein
Code wird dort benétigt. Klassisch sind auch
vermeintlich abgelaufene Passworter, Sozial-
versicherungsnummern oder Kreditkarten-
daten. Videospiele warnen schon seit bald
zwanzig Jahren, dass ihr Kundendienst nie-
mals Logindaten verlangen wird. So verhilt es
sich auch bei Banken, Versicherungen und al-
len anderen seriosen Unternehmen.

ZU GUT, UM WAHR ZU SEIN

Auch im Internet gibt es nichts geschenkt.
Niemand will Thnen einfach so Millionen
iiberweisen, Bild 5, und auch die neuen Mar-
ken-Sneaker fiir 20 Franken sind héchstwahr-
scheinlich inexistent. Lassen Sie sich nicht von
Threm Verlangen steuern und bleiben Sie auf
dem Boden der Tatsachen.

SCHLECHTES DEUTSCH

Moderne Technologien wie kiinstliche Intel-
ligenz (siehe dazu Box rechts) haben es er-
leichtert, iberzeugende Phishing-Kampagnen
zu lancieren. Perfekt sind diese Systeme aber
bei Weitem nicht und auch nicht alle Betrii-
ger setzen schon auf modernste Technik. Feh-
lerhaftes Deutsch, falsche Logos und dhnliche
Qualititsmingel sind weiterhin gute Indizien
dafiir, dass es sich hochstwahrscheinlich um
einen Betrugsversuch handelt.

Bild 7: Halten Sie Ihren Posteingang sauber

SPAM? Spende

This message was identified as junk. We

na@ingedisa.com>

To: Recipients <cluna@ingedisa.com>

WISSEN: Wie verandert sich Phishing mit KI?

Hey Gemini, schreib mir eine Phishing-Mail im Namen der Migros @ O & 9 B

Google Gemini hilft da natUrlich nicht, weniger seriése KI-Modelle hingegen schon

Konstliche Intelligenz verandert den Um-
gang mit IT-Systemen grundlegend. Das gilt
auch fur die Onlinekriminalitat. Beim
Phishing lauern diverse Gefahren. KUnstli-
che Intelligenz ermaoglicht beispielsweise
einfachere Kopien und Ubersetzungen. Ge-
rade Letzteres ist wichtig: Eine Mail von
der Schweizerischen Post mit falschem
Deutsch war bislang ein klares Indiz fir
Phishing. Dank Kl werden die Phishing-
Mails qualitativ besser. Gerade in verbrei-
teten Sprachen wie Englisch, Spanisch,
Franzoésisch und auch Deutsch wird die
Qualitat stark ansteigen und kaum noch als
Indiz fUr Phishing zu gebrauchen sein.

Mit kunstlicher Intelligenz wird auch das
Social Engineering starker werden. Mit nur
wenig Ausgangsmaterial wird es immer

LINKS & DOMAINS
Links sind ein Kernelement von Phishing. In
den allermeisten Fillen werden Nutzer per
Link auf eine falsche Webseite
gelockt. Entsprechend sind
Links ein guter Anhaltspunkt,
um Betrug zu entlarven. Fal-
sche Domains 1 und oberflich-
liche Verschleierung sind hau-
fig. Zum Beispiel erhalten Sie
eine E-Mail von «Die Post».
Die E-Mail-Adresse lautet aber
info.post.ch@bschiss.tk. Damit
ist klar: Die Nachricht stammt
von der Domain bschiss.tk und
hat mit der Schweizer Post rein
gar nichts zu tun.
Auch bei Links wird diese
Technik verwendet, wobei hier
die Domain wegen des fehlen-
den @ noch schwieriger zu fin-
den ist. Ublich ist es auch,
einen Linktext wie eine be-
stimmte Domain aussehen zu
lassen, wobei der darunterlie-

Hallo, ich bin Manuel Franco, ich habe den Powerball Jackpot gewonnen. Ich bin der Gewinner der Powerball-Lotterie im Wert von 768,4 Millionen US-Dollar am 23. April 2019. Ich
spende einen Teil meines Geldes an Einzelpersonen, Gemeinden und Wohltatigkeitsorganisationen. Sie haben eine Spende von 7.500.000,00 US-Dollar. Nehmen Sie meine
groBziigige Spende an. Ihre E-Mail ging als Sieger hervor. Kontaktieren Sie mich dringend fiir Ihre Anspriiche Giber manu r

Ich kann nicht jedem helfen, aber jeder kann jemandem helfen

Reply  Forward

Bild 5: Also ich verscherble auch immer meine Lottogewinne an zufallige Mailadressen

einfacher, Bilder, Videos und sogar Stim-
men zu manipulieren. Das eréffnet Krimi-
nellen ungeahnte Moglichkeiten. Das gilt
sowohl fUr die Qualitat der Inhalte, als auch
fUr die Automatisierung. Daten im grossen
Stil sammeln und bundeln ist heute so ein-
fach wie noch nie. In Zukunft werden ver-
mehrt Verifikationsmethoden zum Einsatz
kommen, da es rein inhaltlich schwierig
wird, echt von gefalscht zu unterscheiden.
Technische Losungen wie digitale Signatu-
ren, Passkeys oder Ahnliches helfen in die-
ser Hinsicht, bleiben aber weiterhin fur
menschliche Fehler anfallig. Und zuletzt
bleibt wohl zur vollstandigen Sicherheit
nur noch der direkte Kontakt in der analo-
gen Welt - zumindest bis zur Verbreitung
tauschend echter Androiden.

< U +1(587) 556-8443 (1 R,

2 Dec 2022

@ Messages and calls are end-to-end
encrypted. No one outside of this chat, not
even WhatsApp, can read or listen to them.

Learn more.

You id: 66QTBI6Y

Coin-ProEx sincerely invites you to
join the "Bitcoin" analysis group,

participate in the investment plan,
and earn 500-5K usd a da. Please
click "Bitcoin Group " below to
join, 23:01

Join us

@ This business is now using a secure
service from Meta to manage this chat. Tap
to learn more.

You blocked this contact. Unblock.

2 Jan 2023

8@ Messages and calls are now end-to-end

encrypted. No one outside of this chat, not

even WhatsApp, can read or listen to them.
Tap to learn more.

Delete chat Unblock

Bild 6: Auch auf Plattformen wie WhatsApp
wird fleissig gephisht

Bild: Shutterstock/N Universe
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WISSEN: Social Engineering

Beim Social Engineering (soziale Manipula-
tion) handelt es sich um eine Technik, die
fUr gezieltere Angriffe gebraucht wird. Da-
bei gibt es verschiedene Angriffsmoglich-
keiten. Beispielsweise kann ein Angreifer
eine dem Opfer bekannten Person nachah-
men, um an gewisse Daten zu kommen.
Oder aber das Opfer wird selbst imitiert,
um beispielsweise eine Bank oder einen
Webdienst zu Uberlisten.

Oft bringen sich Angreifer per Social
Engineering erst in eine gute Position, um
danach mit Phishing und/oder Malware an-
zugreifen. Dazu ein Beispiel: Der Angreifer
ladt sich einige 6ffentliche Fotos einer Per-
son herunter und erstellt sich damit ein

Re: Sascha

Ingo Rausch <iii987rry@gmail.com >
An @ Zich, Sascha

Hier sind die Details.

Instagram-Konto. Danach meldet sich der
Angreifer vom neu erstellen Profil aus bei
Bekannten des Opfers via Direktnachricht.
Dabei erzahlt er ihnen eine plausible Ge-
schichte wie:

® das alte Konto sei gehackt worden.

® das sei ein neues Konto nur fir enge
Freunde.

Eventuell postet der Angreifer noch ei-
nige der gefundenen Fotos, um glaubwurdi-
ger zu wirken. Anschliessend verbreitet der
Angreifer Phishing-Links an die Freunde.
Diese kbnnen unter Umstanden auf dem
falschen Fuss erwischt werden, da man von
einem Freund ja nichts Boses erwartet und
ihm gerne hilft.

.

© | € Antworten | &) Allen sntworten | —> Weiterleiten

Di 18.06.2024 10:19

- Du musst zum nachsten Supermarkt gehen, um mir eine Apple Card im Nennwert van 250 CHF zu besorgen

- Ich brauche insgesamt 8 Karten. Das ist 250 CHF x 8 = 2000 CHF

- Kratzen Sie auf der Ruckseite der Karten, um die Codes freizulegen, und senden Sie mir dann das Bild der Codes hier in meiner E-Mail

Ich werde es dir spater heute zurtickzahlen

Danke
Ingo

Gesendet von meinem iPad

Betriger recherchieren Uber Ihr Umfeld und gehen danach gezielt auf Phishingtour

gende echte Link ganz anders heisst. Etwa:
post.ch/pakete (https://betrug.ch/formular).
Den echten Link sehen Sie nur, wenn Sie den
Linktext in der Nachricht inspizieren (zum
Beispiel mit der Maus dariiber fahren, aber
nicht drauf klicken) und genau hinsehen.
Und Achtung: Domains koénnen gefélscht
werden. Beispielsweise kann es durchaus sein,
dass Sie eine E-Mail von einer Adresse mit
@post.ch erhalten, die Nachricht aber gefilscht
ist. Solches «Spoofing» wird derzeit technisch
erschwert, ist aber noch immer verbreitet und
erfordert einiges an Aufmerksambkeit.

¥ ® 0O 0

Haben Sie eine
Phishing

Melden Sie Phishing-Seiten via Web-Formular:

te gefunden?
URL ..

MELDEN

Uber antiphishing.ch: h wird vom fiir

Richtig handeln

Phishing greift via Routinen und Emotionen
an. Entsprechend ist der beste Schutz dagegen
die Kontrolle. Eine Schock-Nachricht ver-
sucht Sie zu emotionalem Reagieren zu ver-
leiten. Statt zu reagieren, sollten Sie selbst agie-
ren. Nehmen Sie die Faden in die Hand und
gehen Sie die Sache an wie ein Detektiv, der
die Echtheit einer Nachricht priifen will. Gute
Techniken sind:

® Innehalten: Lassen Sie sich nicht stressen
und denken Sie einen Moment nach, ob die

Startseite  Informationen  Kontakt

Haben Sie ein
Phishing E-Mail erhalten?

Leiten Sie Phishing E-Mails weiter an
reports@antiphishing.ch

Achtung: Diese Mailbox wird nicht gelesen sondern maschinell verarbeitet.
Falls Sie eine Anfrage haben und / oder eine Antwort des Bundesamt fur
Cybersicherheit (BACS) wiinschen, wenden Sie sich bitte an
incidents@ncsc.ch oder verwenden Sie das BACS Meldeformular.

erheit (BACS) des Bundes betrieben, um der Bevélkerung eine einfache Maglichkeit zu geben, Phishing-Versuche zu melden.

Bild 8: Hier kénnen Sie Phishing-Mails und -Seiten einfach melden

o
J Fachbegriff

Domain > Ein typisches Beispiel einer
Domain ist www.pctipp.ch - eine Ad-
resse, unter der ein PC im Internet er-
reichbar ist. Domains setzen sich meist
aus drei Teilen zusammen. Zuvorderst
steht die Subdomain (z.B. www). Im An-
schluss folgt der Domainname (pctipp).
Den Abschluss bildet die Top Level
Domain wie ch oder com.

Nachricht wirklich echt sein kann. Oftmals
fallen Phishing-Mails schon durch die erste
Welle rationalen Denkens durch, Bild 6.
® Nachfragen: Haben Sie eine Warnung Th-
rer Bank erhalten? Rufen Sie bei IThrer Filiale
an (mit der Nummer aus dem letzten Auszug)
und fragen Sie nach, ob die Nachricht echt
sein kann. Gleiches gilt fiir verdachtige Nach-
richten von Freunden oder Bekannten.
® Selbst nachschauen: Klicken Sie nicht auf
den Link, um Thr vermeintlich gesperrtes
SBB-Konto zu reaktivieren. Tippen Sie statt-
dessen sbb.ch in Ihren Browser ein und log-
gen Sie sich wie gewohnt ein. Klappt alles wie
tiblich, war die E-Mail wohl falsch.
® Recherche: Kopieren Sie den Betreff oder
Teile des Inhaltes der Nachricht und tragen Sie
diese bei einer Suchmaschine ein. Oftmals fin-
den Sie so schnell raus, ob eine Masche bereits
bekannt ist. Das ist besonders praktisch bei
Lockvogelangeboten.

All diesen Tipps ist etwas gemein: Sie tiber-
nehmen die Kontrolle. Das hebelt schon einen
Grossteil der Erfolgsrezepte von Phishing aus.

Pravention

Wissen und ein gesundes Mass an Vorsicht
sind die zwei besten Mittel gegen Phishing.
Bilden Sie sich regelmassig weiter iiber neue
Maschen und allgemein technologische The-
men. Geben Sie wichtige Informationen nur
dann heraus, wenn es nétig ist. Hier kann es
auch helfen, wenn Sie mehrere E-Mail-Adres-
sen verwenden. Davon ist eine fiir wichtige
Dienste wie E-Banking, Behorden oder Versi-
cherungen reserviert und eine weitere fiir we-
niger heikle Dinge. Weitere Sicherheitsebe-
nen, beispielsweise fiir riskante Webseiten,
konnen Sie nach eigenem Ermessen hinzufii-
gen. Fiir Dienste, die Sie nur einmalig brau-
chen, lohnt sich der Einsatz von Wegwerf-
Adressen, wie sie beispielsweise auf Apple-
Geriten angeboten werden.

Ebenfalls hilfreich ist es, die eigene IT in
Ordnung zu halten. Loschen und archivieren
Sie E-Mails regelmissig und halten Sie Thren
Posteingang tbersichtlich, Bild 7. So gehen
Sie beruhigter an die Sache heran.

Zuletzt sollten Sie Phishing-Seiten und
-Mails melden. Auf antiphishing.ch kénnen
Sie Links angeben. E-Mails leiten Sie an
reports@antiphishing.ch weiter, Bild 8. ]
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